BEZPIECZENSTWO CYBERPRZESTRZENI

REKOMENDACIJE STOWARZYSZENIA EURO-ATLANTYCKIEGO

Tezy:

Postep w dziedzinie technologii informacyjnych i komunikacyjnych (ICT) przynidst
rozwodj spoteczenstwa informacyjnego i nowy wymiar dziatania - cyberprzestrzen.
Na poczatku lat 90. ubiegtego wieku cyberprzestrzen uznano za nowy wymiar
pola walki i bezpieczenstwa narodowego (miedzynarodowego). Przyniosto to
koncepcje takie, jak infowar, cyberwar, netwar oraz realne zagrozenia
cyberterrorystyczne. Do istotnych wspdiczesnych probleméw politycznych i
badawczych nalezy =zaliczy¢ nastepujgce: swoistos¢ cyberprzestrzeni i
specyfikacja zagrozen cybernetycznych dla bezpieczenstwa narodowego, ryzyko
zagrozen cybernetycznych dla bezpieczenstwa narodowego RP, bezpieczenstwo
Europejskiej Przestrzeni Cybernetycznej, uwarunkowania organizacyjne i prawne
bezpieczenstwa cybernetycznego UE, NATO i RP, mozliwo$¢ ,cybernetycznego
Pearl Harbor”, wnioski z Rzadowego Programu Ochrony Cyberprzestrzeni RP na
lata 2011-2016, warunki i mozliwo$¢ ogtoszenia stanu wyjatkowego z powodu

zagrozeni cybernetycznego.

Rekomendacije:

W celu zapewnienia pozadanego poziomu bezpieczenstwa cyberprzestrzeni

panstwa witasciwe jest podjecie dziatan w obszarach:
Uregulowan prawnych:

- Powierzenie Ministerstwu Administracji i Cyfryzacji odpowiedzialnosci za

koordynacje ogolnej polityki bezpieczenstwa cyberprzestrzeni RP.



Uchwalenie Rzadowego Programu Ochrony Cyberprzestrzeni RP na lata
2011-2016

Uchwalenie Narodowego Programu Ochrony Infrastruktury Krytycznej,
w ktérym zagrozenia teleinformatyczne i ochrona przed nimi sg

traktowane jako integralny element jej ochrony

Dokonanie zmian w istniejgcych aktach prawnych w celu precyzyjnego
okreslenia roli, odpowiedzialnosci oraz uprawnien w zakresie prowadzenia
dziatan w cyberprzestrzeni przez instytucje oraz organizacje panstwowe

i prywatne, a takze osoby prywatne.

Wprowadzenie zmian prawnych regulujacych zasade wymiany informacji
oraz wspotprace pomiedzy instytucjami panstwowymi a podmiotami
prywatnymi (przedsiebiorstwa telekomunikacyjne, wiodacy dostawcy

sprzetu, wiodacy dostawcy ustug informatycznych itp).

Wprowadzenie zmian legislacyjnych okreslajagcych zasady wykorzystania
instrumentédw  cybernetycznych do prowadzenia aktywnej obrony
cyberprzestrzeni, oraz stworzenie mozliwosci wykorzystania tych

instrumentéw w podejmowaniu dziatan wyprzedzajacych;

Dokonanie precyzyjnego podziatu obszaréw kompetencji
i odpowiedzialnosci w odniesieniu do bezpieczenstwa cyberprzestrzeni RP
oraz stworzenie podstaw prawnych wspoétpracy z sektorem prywatnym w

tym zakresie.

Badan i rozwoju systemu cyberobrony:

Zaktywizowa¢ osrodki naukowo-badawcze do prowadzenia badan
naukowych, rozwoju technologii bezpieczenstwa, metodyk analiz i oceny

bezpieczenstwa cyberprzestrzeni RP itp.
Wspoméc przedsiebiorcow w prowadzeniu prac badawczo-rozwojowych

w tym zakresie i stworzy¢ mechanizmy regulujace wdrozenie wynikéw tych

prac do dziatan administracji publicznej.

Stworzenie programu Edukacja dla bezpieczenstwa w cyberprzestrzeni
skierowanego do obywateli, urzednikéw oraz funkcjonariuszy majacego na

celu zwiekszenie swiadomosci potrzeby indywidualnego bezpieczenstwa



podczas wykorzystywania sieci komputerowych i Internetu jako sktadowej

bezpieczenstwa panstwa.

W ramach tego programu wuzna¢ rok 2012 za Rok Ochrony
Cyberprzestrzeni (ROC) i prosi¢ Prezydenta RP o patronat, by pod jego
auspicjami podja¢ publiczng debate, jakimi przestankami musi sie on

kierowaé, by wprowadzi¢ jeden ze standw nadzwyczajnych po cyberataku.

Rozwija¢ programy nauczania we wszystkich typach szkét w zakresie
podstaw bezpiecznej eksploatacji systemdéw informatycznych — budowanie

powszechnej Swiadomosci bezpieczenstwa cyberprzestrzeni.

Organizacyjnym i funkcjonalnym:

Racjonalizacja struktury systemu podejmowania decyzji strategiczno-
politycznych w konteks$cie mozliwych i prawdopodobnych zagrozen
bezpieczenstwa w cyberprzestrzeni oraz konsolidacja struktur w

poszczegdlnych resortach i na szczeblu rzgdowym.

Uzna¢ konieczno$¢ wspotpracy i podziatu odpowiedzialnosci za obszary
cyberprzestrzeni miedzy CERT.GOV.PL (administracja publiczna), MIL
CERT (wojsko), a CERT Polska, TP CERT, CERT PIONIER, CERT PLIX oraz

innymi zespotami CERT istniejacymi w Polsce (biznes i osoby prywatne).

Wykonywa¢ cykliczne, kompleksowe, wielopoziomowe (od szczebla
strategicznego do podstaw fizycznej realizacji) analizy ryzyka zaktdécenia
funkcjonowania infrastruktury krytycznej z uwzglednieniem zagrozen
cybernetycznych, ze szczegdélnym uwzglednieniem systeméw SCADA (z

ang. Supervisory Control And Data Acquisition).

W ramach programoéw ochrony infrastruktury krytycznej kraju wykonywacd
cykliczne kompleksowe wielopoziomowe (od szczebla strategicznego do
podstaw fizycznej realizacji) analizy ryzyka zagrozehn bezpieczenstwa
infrastruktury krytycznej z uwzglednieniem zagrozen cybernetycznych (np.
sterowanie systemami przesytu energii, informacji powietrznej, zaktadow

produkcyjnych).

Stworzenie systemu wymiany informacji (on-line) operacyjnych pomiedzy

poszczegdlnymi podmiotami zarédwno panstwowymi jak i prywatnymi oraz



rozwdj struktury systemu ochrony i aktywnej obrony cyberprzestrzeni we

wspotpracy z nauka i przemystem.

- Rozwo0j zdolnosci do dziatan w cyberprzestrzeni dzieki planowaniu i
realizacji ¢wiczen miedzyresortowych, miedzypanstwowych, wraz z
podmiotami prywatnymi i organizacjami pozarzadowymi (operatorzy
telekomunikacyjni, przedsiebiorcy teleinformatyczni, stowarzyszenia
fundacje) ukierunkowanych na zbieranie doswiadczen i doskonalenie
struktur i procedur w odpieraniu atakéw teleinformatycznych na
infrastrukture krytyczna panstwa. Pierwszy taki trening/¢wiczenie winno
mie¢ miejsce we wrzesniu 2012 r. i taczy¢ zagadnienia klasycznego
zarzadzania kryzysowego z ochrong cyberprzestrzeni zgodnie z
prze$Swiadczeniem, ze dzisiaj mamy do czynienia z piecioma zywiotami:

wodg, ogniem, powietrzem, ziemig i cyberprzestrzenia.

Dostrzega sie konieczno$¢ uruchomienia ,Strategicznego programu ostony
kryptograficznej systeméw bezpieczennstwa panstwa”. W ramach programu

nalezy przewidzied:

- Doskonalenie narodowych rozwigzan z zakresu kryptografii we wspotpracy

sfery nauki z firmami komercyjnymi (tworzenie konsorcjéw),

- Wdrozenie wytworzonych urzadzen kryptograficznych dla potrzeb Sit

Zbrojnych RP i bezpieczenstwa panstwa.

- Skrécenie prac certyfikacyjnych w zakresie kryptologii i urzadzen
kryptograficznych (np. poprzez tworzenie laboratoriow prowadzacych

badania wspierajace proces certyfikacji).

- Miedzynarodowg wspodtprace nad rozwojem metod ewaluacji ryzyka
zagrozen bezpieczenstwa cyberprzestrzeni oraz analizy podatnosci na

zagrozenia systemoéw krytycznej infrastruktury panstwa itp.

Mozliwos¢ incydentu w  cyberprzestrzeni, majacego  charakter
zewnetrznego zagrozenia panstwa jest obecnie mozliwa i bardzo
prawdopodobna. Informatyzacja réznych dziedzin Zycia  spotecznego
spowodowata silne uzaleznienie ich funkcjonowania od sieci teleinformatycznych.
Majg one wielki wptyw na bezpieczenstwo pojedynczych ludzi, firmy i koncerny,

gospodarke narodowg oraz system obronnosci panstwa.



Wspobtczesne systemy informatyczne oraz systemy tgcznosci radiowej ze
wzgledu na ogdlng dostepnos$¢ narazone sg na ataki zardéwno ze strony
cyberprzestepcéw, organizacji terrorystycznych, jak i stuzb obcych panstw. Ataki
te najczesciej majg na celu sprawdzenie i praktyczne zweryfikowanie wiasnej
wiedzy atakujgcego, rozpoznanie obcego systemu informatycznego, kradziez
danych wrazliwych lub nawet wykonanie dywersji przez pojedynczych osobnikéw.
Zadaniem systemu bezpieczenstwa cyberprzestrzeni RP, w tym ochrony
kryptograficznej i aktywnego nadzoru administratoréw sieci, jest niedopuszczenie

do takich atakéw, reagowanie na biezace zagrozenia oraz wykrywanie sprawcow.

Z powyzszych powoddw oczywistym jest, ze: w sytuacji szczegdlnego
zagrozenia konstytucyjnego ustroju panstwa, bezpieczenistwa obywateli Iub
porzgdku publicznego, w tym spowodowanego dziataniami o charakterze
terrorystycznym lub dziataniami w cyberprzestrzeni, ktore nie moze by¢ usuniete
poprzez uzycie zwyktych srodkéw konstytucyjnych, Rada Ministrow moze podjgé
uchwale o skierowaniu do Prezydenta Rzeczypospolitej Polskiej wniosku o
wprowadzenie stanu wyjgtkowego. Nalezy jednak uzna¢ obecny stan prawny za
niezadowalajacy w zakresie oceny i kwalifikacji czyndéw godzacych w
bezpieczenstwo informacyjne podmiotéw oraz bezpieczenstwo cyberprzestrzeni
panstwa. Stan ten dotyczy takze obecnie stosowanej terminologii oraz ogdlnych
zasad wspodipracy miedzynarodowej i miedzyresortowej w  zakresie
bezpieczenstwa cyberprzestrzeni RP. Proponowana debata publiczna w ramach
Roku Ochrony Cyberprzestrzeni miataby szanse zintegrowac dziatania i zwiekszy¢
Swiadomos$¢é  koniecznosci  zapewnienia  powszechnego  bezpieczenstwa

teleinformatycznego.





