Rekomendacje

Zarzadu Stowarzyszenia Euro-Atlantyckiego

w sprawie wprowadzenia stanu nadzwyczajnego
w zwiazku z zagrozeniami z cyberprzestrzeni

Latem ubiegtego roku uchwalono nowelizacje ustaw o stanach
nadzwyczajnych, wedtug projektu wniesionego do Sejmu z inicjatywy
Prezydenta. Wazng systemowqg zmiang w sprawie przestanek dla
wprowadzania standw nadzwyczajnych okreslonych art. 228 Konstytucji
Rzeczypospolitej Polskiej, jest uwzglednienie potencjalnych zagrozen dla
panstwa, wynikajgcych z dziatan w cyberprzestrzeni. Wprowadzenie przez
Prezydenta RP stanu wyjatkowego, stanu kleski zywiotowej, a tym
bardziej znalezienie sie Polski w stanie wojny to sytuacje bardzo
szczegdblne. Zawiesza sie wtedy niektére gwarantowane Konstytucjg prawa
obywatelskie i niektére zwykte procedury administracyjne, stuzby
panstwowe uzyskujg dodatkowe uprawnienia, podmioty gospodarcze
mogqa by¢ poddane nietypowym rygorom, a dysponenci infrastruktury
wykonujacy zadania uzytecznosci publicznej mogg zosta¢ zmobilizowani
do dodatkowych swiadczen, a nawet zmilitaryzowani.

Wprowadzenie stanu nadzwyczajnego musi sie opiera¢ o twarde,
weryfikowalne przestanki. Znalezienie dla nich uzasadnienia
w zagrozeniach z cyberprzestrzeni jest ztozonym zagadnieniem, bo
w duzej czesci tego rodzaju zagrozenia dla funkcjonowania panstwa majg
dzisiaj charakter potencjalny lub ograniczajg sie do dziatan lub zdarzen,
ktdre z punktu widzenia bezpieczenstwa lub obronnosci panstwa nalezy
kwalifikowaé¢ jako incydenty, nawet jezeli w przekazie medialnym
wygladajg na spektakularne lub rozlegte. Przygotowanie do nich wymaga
podejmowania przez panstwo systemowych dziatan zaradczych
w dziedzinie bezpieczenstwa informacyjnego, uwzgledniajacych rosnace
wielosektorowe i wieloaspektowe znaczenie technologii informacyjnych,
nowych ustug i aplikacji. Wiadomo tez, ze trzeba organizowa¢ dynamicznie



nowoczesne sposoby ochrony systemow informacyjnych, klasyfikacji
informacji, wdraza¢ stosowne $rodki techniczne, standardy, procedury.

Trzeba podnosi¢ zdolnosci analizowania zagrozen, zapewniajac warunki dla
skutecznego reagowania dysponentom infrastruktury krytycznej, organom
wiadzy publicznej oraz instytucjom panstwa wiasciwym w sprawach
bezpieczehstwa i obronnosci panstwa oraz bezpieczenstwa i porzadku
publicznego. Wprowadzenie stanu nadzwyczajnego moze sie stac
uzasadnione, podobnie jak w przypadku innego rodzaju zagrozen, dopiero
wtedy kiedy zwykte Srodki prawne na pewno nie bedg wystarczajace do
skutecznego zarzadzania sytuacjq kryzysowa.

Trzeba tez zwrdci¢ uwage, ze w obowigzujgcym stanie prawnym w Prawie
telekomunikacyjnym sg przepisy naktadajace na przedsiebiorcow
telekomunikacyjnych obowigzki w zwigzku z bezpieczenstwem sieci i ustug
telekomunikacyjnych oraz ciggtosciq $wiadczenia ustug (art.178 ust.3
Prawa telekomunikacyjnego).

Operatorzy sg na przykiad zobowigzani do posiadania planéw dziatan
w sytuacjach szczegdlnych zagrozen, uzgadnianych ze stosownymi
organami administracji rzadowej i samorzgdowej. Ustawa pozwala
ponadto naktadaé na operatoréw telekomunikacyjnych obowigzki zwigzane
z ograniczeniem tacznosci na okreslonym obszarze, co moze byc
zastosowane np. w zwigzku z zagrozeniem terrorystycznym.
Przedsiebiorcy telekomunikacyjni sgq zobowigzani do podejmowania dziatan
zaradczych, zapewniajgcych ciggtos¢ Swiadczenia ustug, odtwarzanie
utraconych, uszkodzonych Ilub zablokowanych zasobdéw, utrzymanie
bezpieczeAstwa i zachowanie tajemnicy telekomunikacyjnej. W zakresie
okreslonym stosownymi przepisami ustawy powinni zachowac zdolnos¢
wspéipracy ze stuzbami wiasciwymi w sprawach bezpieczenstwa
i obronnosci panstwa oraz bezpieczenstwa i porzadku publicznego.

WPROWADZENIE STANOW NADZWYCZAINYCH - PRZYKLADOWE
PRZESLANKI

Zmasowane cyberataki — sq najbardziej oczywistym powodem zagrozenia
panstwa z wykorzystaniem technologii informacyjnych. Nalezy sie liczy¢
z tym, ze tego réznego rodzaju techniki atakéw zostatyby zastosowane
jako Srodek odstraszania lub wsparcie konwencjonalnych atakéw
militarnych w dziataniach wojennych, réwniez niekoniecznie bezposrednio



w zwigzku z wojng na terytorium Polski, ale jako uboczny efekt wojny
wobec ktoregos z sojusznikéw.

Skuteczny atak na systemy infrastruktury krytycznej, zablokowanie,
uszkodzenie, spowodowanie wadliwego dziatania lub przejecie kontroli
moze uniemozliwi¢ normalne funkcjonowanie panstwa. Moze to by¢ efekt
fiaska dziatan dyplomatycznych w negocjacjach z wrogim panstwem. Taki
atak moze by¢ uzyty jako Srodek nacisku, wykazanie przewagi
technologicznej bez uzycia konwencjonalnych srodkéw militarnych. Celowe
ataki bytyby tez z pewnoscig uzyte, jako czes¢ dziatanh wspierajacych akcje
militarna.

Moze to tez nastgpi¢ z pobudek terrorystycznych, by skompromitowad
rzad, liczac na sprowokowanie paniki lub masowego niezadowolenia
ze sposobu dziatania rzadzacych w sytuacji kryzysowej.

Niektore systemy infrastruktury krytycznej majq zasieg lub oddziatywanie
miedzynarodowe. Tego rodzaju atak moze mie¢ motywacje i skutki
ekonomiczne, uderzajgc w miedzynarodowg wymiane handlowa.
Zorganizowane dziatanie moze byc¢ obliczone na destabilizacje sytuaciji
miedzynarodowej, wywotanie konfliktu o zasiegu globalnym.

Zmasowany atak na systemy identyfikacji i uwierzytelniania - kradziez
wrazliwych danych osobowych na ogromng skale, mogtaby by¢
hipotetycznym skutkiem ztamania jednego z waznych powszechnie
uzywanych  zabezpieczen, przyktadowo skompromitowania catej
kryptografii klucza publicznego. Uniemozliwitoby to stosowanie wielu
systemdéw ptatnosci elektronicznej, bankowosci, rozliczen w sieciach
telekomunikacyjnych.

Zmasowana akcja dezinformacyjna - wrogie zorganizowane dziatania
z uzyciem réznych mediéw elektronicznych, w tym medidéw
spotecznosciowych, jezeli sg starannie wyrezyserowane, a z tym nalezy sie
liczy¢, mogq by¢ istotnym czynnikiem destabilizujacym sytuacje
w panstwie.

Sztormy geomagnetyczne - sg spowodowane w ziemskiej atmosferze
przez wyjatkowo aktywne Stonce uszkadzajac dziatanie satelitéw
telekomunikacyjnych, radiowych systemoéw fgcznosci. W sytuacji skrajnej
moze to da¢ powdd do ogtoszenia stanu kleski zywiotowej. Storice w ciggu
ostatnich kilkunastu lat byto wyjatkowo spokojne, ale teraz wkracza
w faze aktywna.



REKOMENDACIE

1. Autorytet panstwa nie powinien by¢ angazowany w klasyfikowanie
i uregulowanie wszelkich rodzajéw zagrozen z cyberprzestrzeni.
Panstwo zapewnia istnienie i funkcjonowanie podstawowych ram
prawnych. Panstwo moze odpowiednig politykg tworzy¢ warunki dla
wzmacniania bezpieczenstwa, petni¢ role animatora standaryzacji
i dobrych praktyk, ale proces legislacyjny jest zbyt wolny,
by nadgza¢ za dynamikg pojawiania sie nowych typéw zagrozen,
zwigzanych z wykorzystywaniem technologii informacyjnych, ustug
lub aplikacji.

2. Penalizowanie zagrozen z cyberprzestrzeni powinno sie opierac
przede wszystkim o sprawdzone klauzule generalne. Tendencja
do wygodnego dla wymiaru sprawiedliwosci uszczegotawiania norm
prawa karnego nie nadaza za inwencjg tych, ktérych prébujemy
nazywac cyberprzestepcami lub cyberterrorystami.

3. Uregulowanie obowigzkéw przedsiebiorcéw telekomunikacyjnych
w sytuacjach kryzysowych zagrazajqcych ciggtosci Swiadczenia ustug
telekomunikacyjnych, opiera sie o ustawowy obowigzek posiadania
zatwierdzonych w procedurze administracyjnej planow dziatan
w sytuacjach szczegolnych zagrozen (Art. 176a Prawa
telekomunikacyjnego). Ten mechanizm nie jest odpowiedni dla
zagrozen z cyberprzestrzeni, poniewaz nie bedzie za nimi nadgzac.
Ustalanie sposobdw reagowania na zagrozenia z cyberprzestrzeni
powinno by¢ dziataniem ciggtym. Pomocne bytoby w tej sytuaciji
wdrazanie przepiséw motywujgcych funkcjonowanie technicznych
grup roboczych, forow wymiany doswiadczen o zagrozeniach. Trzeba
przy tym uwzglednié, ze zagrozenia z cyberprzestrzeni mogg miec
wptyw na sposéb reagowania na podstawie dotychczasowych
Ltradycyjnych” planéw dziatan.

4. Procedury ustalania obiektow infrastruktury krytycznej, w pod
rzadami obowigzujgcej ustawy o zarzadzaniu kryzysowym nie bedq
nadgza¢ za zagrozeniami z cyberprzestrzeni. Wybor obiektéw dla
najbardziej dotkliwego lub spektakularnego ataku, wykrycie przez
atakujacego podatnosci i opracowanie mechanizm ataku nie muszg
odpowiada¢ oszacowaniom z perspektywy organéw administracji
odpowiedzialnych za planowanie kryzysowe w panstwie. Nalezatoby
rekomendowa¢ raczej zastosowanie podejscia sektorowego,
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w ktorym sami posiadacze réznego rodzaju infrastruktury,
szczegdlnie z sektora prywatnego, zostaliby zmotywowani
do gromadzenia i wymiany doswiadczen w kwestiach
bezpieczenstwa, a takze analizowania korelacji mogacych wptywacé
na bezpieczenstwo zarzadzanej infrastruktury i obstugujacych ja
systemoéw teleinformatycznych.

5. Ograniczanie Ilub blokowanie dostepnosci ustug zarzadzane
w sytuacjach  wystgpienia  szczegdlnego  zagrozenia2 musi
uwzglednia¢ coraz wieksze znaczenie komunikacji dla innych
uzytkownikdw, konsumentow, systeméw zdalnego sterowania
sieciami urzadzen. Trzeba sie liczy¢ z tym, ze bedzie to coraz
trudniej akceptowane przez uzytkownikdw, a w przypadkach
prawdziwych zagrozen moze sie przyczyniac do wtdrnego
pogtebiania skutkow kryzysu. Nalezatoby wprowadzi¢ zasady
stosowania tego typy ograniczen, tak by ustawowa przestanka
wskazana w ust. 1 art. 178 ,kierowania sie rozmiarem zagrozenia
i potrzebq ograniczenia jego skutkéw, z zachowaniem zasady
minimalizowania negatywnych skutkow natoZzonych obowigzkow dla
ciggtosci  sSwiadczenia  ustug i  dziatalnoSci  gospodarczej
przedsiebiorcy” byta zrozumiata i akceptowana zaréwno przez
przedsiebiorcow telekomunikacyjnych, jak i uzytkownikéw ustug.
To samo dotyczy stosowania przez upowaznione organy urzadzen
uniemozliwiajagcych telekomunikacje, dziatajacych na podstawie
upowaznienia art. 178 ust.3, ktérym nie wskazano w ustawie
zadnych przestanek dla tego rodzaju dziatan.

6. Reagowanie w stanach nadzwyczajnych - moze uzasadni¢ uzycie
$Srodkow, naruszajacych prywatnos¢, prawa witasnosci intelektualnej,
bezpieczenstwo obrotu gospodarczego, ujawnienie zbioréw danych
osobowych. Wzrost znaczenia technologii informacyjnych spoteguje
ryzyko tego rodzaju naruszen. Nalezy te kwestie rozstrzygnaé pod
katem prawnym, a takze wprowadzi¢ procedury niwelowania
negatywnych skutkdw naruszenia cyberbezpieczenstwa o0soéb
prywatnych i podmiotdw  gospodarczych ~w  nastepstwie
wprowadzenia stanu nadzwyczajnego.

Stowarzyszenie Euro-Atlantyckie | Fundacja ,Instytut Mikromakro”
deklarujq  gotowos¢  wspotdziatania z osobami i  instytucjami
odpowiedzialnymi za obrone przed zagrozeniami z cyberprzestrzeni.

Opracowata Fundacja ,Instytut Mikromakro”



