Rekomendacje Stowarzyszenia Euro-Atlantyckiego

dotyczace cyberprzestrzeni RP

Stowarzyszenie Euro-Atlantyckie, ktdrego statutowym celem jest inicjowanie publicznej
dyskusji oraz rozwijanie dialogu z instytucjami odpowiedzialnymi za bezpieczeAstwo
i obronnos¢, z troska obserwuje dziatania rzgdu w sprawach zwigzanych z bezpieczenstwem

cyberprzestrzeni.

Mielismy okazje dyskutowa¢ na ten temat 19 grudnia 2012 roku w SEA przy okazji
prezentacji wynikdw ¢éwiczen ochrony cyberprzestrzeni ,Cyber-Exe Polska 2012”
zorganizowanych we wrzesniu ub.r. we Wroctawiu. W naszej debacie wzieto udziat szerokie
grono ekspertéw i praktykow bezpieczenstwa teleinformatycznego. Byli to cztonkowie SEA
oraz zaproszeni goscie, w tym reprezentanci firm i instytucji, ktére zaangazowaty sie w
wielomiesieczne przygotowania, a nastepnie przeprowadzity z powodzeniem pierwsze w
Polsce éwiczenia, dajgce okazje do przetestowania procedur wspétdziatania w sytuacji ataku

cyberterrorystycznego na operatordow infrastruktury krytycznej.

Minister Administracji i Cyfryzacji zakonczyt publiczne konsultacje projektu rzgdowego
dokumentu zatytutowanego ,Polityka ochrony cyberprzestrzeni RP”. SEA prosi MAIC
o stanowisko do zgtoszonych opinii, publikowanych na stronie BIP, oraz informacje o kolejnej

wersji projektu prezentowanego na forum Komitetu Rady Ministrow ds. Cyfryzacji.

SEA sktania sie ku stanowisku, ze dziatania w zakresie ochrony cyberprzestrzeni muszg by¢
w Polsce uzgadniane w szerokim gronie zainteresowanych podmiotéw i instytucji oraz
organizacji pozarzgdowych, bowiem chodzi przeciez o bezpieczenstwo wszystkich obywateli.

Tym bardziej dla przedsiebiorcow, ktorzy zarzadzajg w rdinych sektorach infrastrukturg
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o istotnym znaczeniu dla bezpieczeristwa obywateli i gospodarki. Powszechnos$¢ zastosowan
technologii  informacyjnych, rozwdj  konkurencyjnego rynku ustug i sieci
telekomunikacyjnych, swoboda wprowadzania do Internetu nowych zastosowan, coraz
wieksze uzaleznienie infrastruktury od systeméw informacyjnych spowodowaty, ze panistwo
stracito najprawdopodobniej na zawsze monopol na wiedze o bezpieczenstwie i rozwoju

metod przekazywania, przetwarzania i przechowywania informaciji.

Polityka ochrony cyberprzestrzeni, ktorej oczekujemy od rzadu, musi organizowac dziatania
w ramach administracji rzagdowej, ewentualnie okresli¢ wytyczne lub delegowaé zadania
innym organom administracji publicznej. Bezpieczeistwo panstwa w zakresie systeméw
przetwarzania, przechowywania i przesytania informacji wymaga spdjnej i zorganizowanej

komunikacji pomiedzy wszystkimi interesariuszami.

W nastepstwie dotychczasowych dyskusji nasuwa sie spostrzezenie, ze kwestie polityki
bezpieczenstwa cyberprzestrzeni nie sg na razie w Polsce prawidtowo umocowane
instytucjonalnie. Kompetencje ABW w sprawie zagrozen terrorystycznych sg oczywiste,
podobnie jak doswiadczenie gromadzone w ramach Rzgdowego Zespotu Reagowania na
Incydenty Komputerowe CERT.GOV.PL, RCB, czy MON, ale ogrom wiedzy na temat zagrozen,
srodkéw zaradczych, nie moéwigc o technologiach sieciowych lub organizacji systemoéw
informacyjnych znajduje sie poza instytucjami administracji publicznej. Wiekszos$¢ rozwigzan

technicznych w sprawach bezpieczenstwa to dzis produkty prywatnego przemystu.

Przedsiebiorcy to réwniez grupa podmiotdw, ktdre sg narazone na wspoéfczesne zagrozenia z
cyberprzestrzeni. Zagrozenia te, w pewnej skali, mogg mie¢ znaczenie dla strategicznych
interesébw panstwa i obywateli, funkcjonowanie gospodarki, systemu bankowego,

transportu, energetyki.

Podczas dyskusji w SEA zwracano réwniez uwage, ze wiekszo$¢ aspektdw ochrony
cyberprzestrzeni ma kontekst miedzynarodowy, co narzucatoby specjalne zadania réowniez
na MSZ. Panstwo powinno komunikowac sie w sprawach zagrozen z cyberprzestrzeni ze
wszystkimi interesariuszami oraz tworzy¢é warunki dla wypracowywania standarddéw i

procedur.

Podsumowujgc naszg dyskusje chcielibySmy przedstawi¢ nastepujace rekomendacje,

nie szeregujac ich w kolejnosci priorytetéw:

i. Klasyfikowanie wszelkiego rodzaju zagrozen z cyberprzestrzeni trzeba prowadzi¢ w
duchu partnerstwa publiczno — prywatnego. Panstwo powinno odpowiednig polityka

tworzy¢ warunki dla wzmacniania bezpieczeistwa, petni¢ role animatora



Vi.

standaryzacji i dobrych praktyk. Proces legislacyjny, ktdéry stanowi fundament
funkcjonowania panstwa, jest dzis za wolny, by nadgza¢ za dynamikg pojawiania sie
nowych typdw zagrozen, zwigzanych z wykorzystywaniem technologii

informacyjnych, ustug lub aplikacji.

Polityka ochrony cyberprzestrzeni, w rozumieniu zabezpieczenia ciggtosci zarzgdzania
panstwem w ramach zadan administracji rzgdowej powinna by¢ wypadkowa
ogolniejszej strategii ochrony interesdw gospodarczych panstwa i obywateli. Dlatego
niezbednym elementem tej polityki musi by¢ skomunikowanie sie z interesariuszami
i zorganizowanie mechanizmow wspodtdziatania i transferu doswiadczen, ktdre beda

przez nich akceptowane i wspierane.

W komunikacji w sprawach bezpieczenstwa, pozwalajgcej doskonali¢ rozwigzania
organizacyjne, prawne, polityczne, celem jest budowanie mechanizmow zaufania
pomiedzy podmiotami, ktdre sie ze sobg na co dzien do tej pory nie komunikowaty,

wspdlne rozwigzywanie problemow i zazegnywanie konfliktow.

Niezbedna jest ogdlna systemowa analiza zagrozen, ktére uzasadniajg aktywne
zaangazowanie stuzb rzgdowych, w tym analiza przyczyn, dla ktérych takie zagrozenia
mogg wystgpic¢. Atakujgcymi nie muszg kierowa¢ pobudki o podtozu kryminalnym,
terrorystycznym, hackerskim lub skrajne poglady polityczne. Zagrozenia powinny byc¢
analizowane takze pod katem znaczenia, jakie mogg miec dla celéw gospodarczych
poszczegblnych przedsiebiorstw, sektoréw, catej gospodarki, bezpieczenstwa
obywateli i stabilnos$ci panstwa. Zdolnos¢ reagowania oznacza nie tylko zastosowanie
technicznych i organizacyjnych s$rodkéw ochrony przed atakami i wykrywanie
podatnosci, ale w ogromnym stopniu umiejetnos¢ rozpoznawania zagrozen

i przeciwdziatania sytuacjom, ktdre atak mogg prowokowac.

Zadania analityczne powinny dotyczy¢ réwniez korelacji pomiedzy skutkami zagrozen.
Zastosowanie srodkow zaradczych wymaga wtedy skomunikowania sie i wspotpracy
podmiotdéw dziatajgcych w réznych sektorach, stuzb panstwowych i komunalnych,

organow administracji.

Penalizowanie zagrozen z cyberprzestrzeni powinno sie opiera¢ przede wszystkim
o sprawdzone  klauzule generalne. Tendencja wymiaru sprawiedliwosci
do uszczegdtawiania norm prawa karnego nie nadaza za inwencja cyberprzestepcow,

cyberterrorystéw.
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viii.

Nalezy dazy¢ do wypracowania i wdrozenia mechanizmdw wspodtpracy i reagowania
przedsiebiorcow na zagrozenia z cyberprzestrzeni. Powazniejsze zagrozenia
z cyberprzestrzeni majg zwykle charakter horyzontalny, wiec wspotpraca powinna
dotyczy¢ réwniez firm z réznych sektoréw, ktdre na co dzien nie majg potrzeby
komunikowania sie. Trzeba sie liczy¢ z tym, ze przeciwdziatanie ryzyku zagrozen
z cyberprzestrzeni i utrzymanie zdolnosci stosowania skutecznych srodkéw
zaradczych bywa kosztowne i nie zawsze miesci sie w zwyktej taktyce dziatalnosci
gospodarczej. Pomocne w tej sytuacji jest promowanie wiedzy o ryzykach zagrozen
i wdrazanie przepiséw, motywujgcych funkcjonowanie technicznych grup roboczych,
foréw wymiany doswiadczen o zagrozeniach, organizacji pozarzgdowych. Trzeba
promowac¢ poglad, Ze przedsiebiorca, ktéry nie dba o bezpieczenstwo

teleinformatyczne naraza na szkode swoich klientdw, akcjonariuszy, kontrahentow.

Procedury ustalania obiektédw infrastruktury krytycznej, w obowigzujacej ustawie
o zarzgdzaniu kryzysowym, mogg nie nadazaé za zagrozeniami z cyberprzestrzeni.
Nalezy promowac¢ podejscie, w ktérym posiadacze rdznego rodzaju infrastruktury,
szczegolnie z sektora prywatnego, zostaliby zmotywowani do gromadzenia i wymiany
doswiadczen w kwestiach bezpieczenstwa, a takze analizowania korelacji moggcych
wptywad na bezpieczenstwo zarzadzanej infrastruktury i obstugujacych jg systemow

teleinformatycznych.

Nalezy przedyskutowac czy i w jakim stopniu reagowanie w stanach nadzwyczajnych
moze uzasadni¢ uzycie S$rodkow, naruszajgcych prywatnosé, prawa wtasnosci
intelektualnej, bezpieczenstwo obrotu gospodarczego, ujawnienie zbiorow danych
osobowych. Wzrost znaczenia technologii informacyjnych i zagrozen
z cyberprzestrzeni spoteguje ryzyko tego rodzaju naruszen. Trzeba te kwestie
rozstrzygngé¢ pod katem prawnym, a takie wprowadzi¢ procedury niwelowania
negatywnych  skutkdw naruszenia cyberbezpieczenstwa o0séb prywatnych
i podmiotdw gospodarczych w nastepstwie zastosowania przez stuzby panstwowe

srodkéw nadzwyczajnych.

Dokument definiujacy zadania dla poszczegdlnych organdw administracji w zwigzku
z ochrong cyberprzestrzeni, powinien okresla¢ ramy dziatan i wskazywac¢ podmioty
odpowiedzialne za te dziatania i czas realizacji kazdego celu. To szczegdlnie istotne

ze wzgledu na horyzontalny charakter zagrozen i srodkdw zaradczych.



Xi.

Xii.

Nalezatoby sugerowac aktywne podejscie do monitorowania cyberbezpieczenstwa
infrastruktury istotnej dla obywateli i gospodarki. Procedury reagowania na wykryte

zagrozenia wymagajg ciggtej biezgcej weryfikacji.

Dziatania, jakie nalezy podjag¢é w ramach ,Polityki ochrony cyberprzestrzeni RP”
powinny obejmowa¢ analize ustawodawstwa innych panstw i prawa
miedzynarodowego / UE. Pozwoli to, z jednej strony, siegng¢ do sprawdzonych
wzorcow, z drugiej zas, uzyska¢ zgodnos¢ z obowigzujacymi lub zapowiadanymi
normami, w tym przede wszystkim UE. W tym kontekscie istotne znaczenie beda
miaty dziatania legislacyjne ws. oczekiwanego projektu Strategii UE w zakresie
bezpieczenstwa cybernetycznego, tj. inicjatywy Komisji Europejskiej kompleksowego
podejscia do wyzwan zwigzanych z mozliwosciami cyber atakdw przez opracowania
kompleksowe;j strategii bezpieczenstwa cybernetycznego. Warto przy tym pamietac o
aktywnej roli, jaka petni Parlament Europejski w debacie nt. cyberprzestrzeni, ktéry
m.in. apeluje do Panstw Cztonkowskich o niezwtoczne opracowanie (w przypadku
braku) i uzupetnienie ich krajowych strategii bezpieczenstwa cybernetycznego i cyber
obrony oraz opracowanie solidnej polityki i zapewnienie procedur zarzadzania

ryzykiem i odpowiednich $rodkdw i mechanizméw przygotowawczych.

xiii.Zaleca sie monitorowanie rozwoju i wtaczenie w prace Europejskiego Centrum ds.

Cyberprzestepczosci, ktore rozpoczeto dziatalnos¢ od poczatku 2013r., jako struktura
EUROPOL. Centrum jest punktem kontaktowym ds. zwalczania cyberprzestepczosci w
UE i realizuje nastepujgce funkcje: centrum wymiany informacji, tworzenie zasobdéw
eksperckich dla wsparcia PCz oraz wsparcie dochodzen w zakresie
cyberprzestepczosci. Na obecnym etapie trudno okresli¢, jakg wartos¢ dodang bedzie
miato Centrum dla dziatan w zakresie ochrony cyberprzestrzeni na poziomie
narodowym w Panistwach Cztonkowskich. W tym kontekscie wtgczenie w prace
Centrum powinno, w pierwszej kolejnosci, obejmowac informowanie wifasciwych

podmiotow / stuzb o rozwoju, mozliwosciach a takze potrzebach Centrum.



