Polska potrzebuje komunikacji strategicznej, a spoleczenstwo - wiekszej Swiadomosci

Konferencj¢ zatytutlowang ,,Jak przygotowac Polsk¢ do zewngtrznej ingerencji w wybory?
Stan polskiego cyberbezpieczenstwa” otworzyl prezes Stowarzyszenia Euro-Atlantyckiego
(SEA) - Marek Goliszewski, wskazujac, ze Internet udostepniony $wiatu przez Pentagon,
rozprzestrzenit si¢ bardzo szeroko i wszyscy byliSmy szcze$liwi, ze mozemy wymieniac

mig¢dzy sobg informacje, pozna¢ si¢ nawzajem i nawigzywac kontakty.

Podchodzilismy do tego narzedzia z peilng ufnoscig. Jednak z biegiem czasu okazalo sie, ze
Internet to nie tylko cudowne narzedzie pomagajace nam wszystkim, ale takze $rodek do tego,
zeby ci, ktorzy chcg zaatakowac 1 zaszkodzi¢ firmom lub instytucjom, maja takie mozliwosci.
Dzisiaj, niekontrolowany zalew informacji, czgsto pelen inwektyw i pomoéwien, zaczal nam
szkodzi¢. Problemem zajeta si¢ UE w sposéb metodyczny. W migdzyczasie uwidocznity si¢
niepokojace zjawiska, ktore moglismy obserwowac, jak manipulowanie wyborami w Stanach
Zjednoczonych, w Niemczech, czy we Francji stawiaja pod znakiem zapytania, co dalej z ta
dziedzing rewolucji przemystowej oraz z naszym bezpieczenstwem. Czy Polska jest dzi$
bezpieczna w tym kontekscie? Czy podjelismy jakie$ dziatania, ktoére beda chroni¢ nas, nasze
panstwo i spoteczenstwo przez tym negatywnymi zjawiskami, z ktorymi mamy dzisiaj do

czynienia?

Dyrektor biura zarzadu SEA - Antoni Wierzejski, moderator konferencji, zaznaczyl, ze
omawiany problem zostat szczegdlnie zauwazony w polskiej przestrzeni informacyjnej po
aneksji Krymu przez Rosje, co wigzato si¢ m.in. ze zwigkszong i zauwazalng aktywnoscia
rosyjskich trolli. Moderator dyskusji zwrécit uwage na raport Centrum Stosunkow
Miedzynarodowych na temat dezinformacji i propagandy, opracowany z partnerami z Grupy

Wyszehradzkiej oraz Motdawii 1 Ukrainy. Dzieki projektowi nawigzany zostal kontakt z



zespotem East Stratcom, ktory dziata w ramach unijnej dyplomacji - Europejskiej Stuzby
Dziatan Zewnetrznych (ESDZ). Zespo6t ten zebrat dotychczas ponad 3 tys. przypadkéw pro-
kremlowskiej dezinformacji i propagandy w 18 jezykach, co pokazuje, ze nie tylko Polska jest
na celowniku dziatan propagandowo-dezinformacyjnych, ale caly region euro-atlantycki.
Dlatego Stowarzyszenie Euro-Atlantyckie, ktorego jedng z misji jest dzialanie na rzecz

promocji wiezi transatlantyckich, jest doskonatym miejscem na takg debate.

Wskazujac na przyktady ingerencji w proces wyborczy w USA oraz we Francji, poprzez
zhackowanie skrzynek mailowy sztabéw wyborczych poszczegolnych kandydatow,
moderator dyskusji zwrécit si¢ z pytaniem do Kamila Basaja, kierownika projektu INFOOPS
w Fundacji Bezpieczna Cyberprzestrzen oraz zatozyciela konta na Twitterze
@Disinfo_Digest, czy Polska jest przygotowana do podobnej ingerencji oraz co nalezy

zrobi¢, aby si¢ do niej przygotowac.

Kamil Basaj podkreslit, ze cyberprzestrzen jest srodowiskiem, w ktorym tego typu dzialania
sa prowadzone, z tego wzgledu, ze daja one mozliwos¢ oddziatywania w dosy¢ zlozony
sposob. Identyfikacj¢ operacji wplywu moze prowadzi¢ w wielu wymiarach: poczawszy od
czgsdci retorycznych, czyli tym, co jest istota przekazu oraz w wymiarze technicznym. W
przypadku walki informacyjnej w cyberprzestrzeni, te dwa wymiary si¢ wzajemnie
przenikaja. Nie tylko ze wzgledu na to, ze uzywa si¢ narzedzi, ktore sa w istocie
oprogramowaniem, aby dystrybuowac dang tre$¢, ale rowniez w tym sensie, ze ludzie, ktorzy
funkcjonuja w cyberprzestrzeni: w mediach spotecznosciowych, czerpig informacje ze stron
internetowych, blogow, ksztaltujac wokot siebie pewien ograniczony krag poznawczy, z
ktérego czerpig informacje. Z perspektywy osrodka panstwowego, ktory prowadzi agresje
informacyjna, identyfikacja tych grup spotecznych, ich obszaréw i podatnos$ci pozwala

zaplanowac i rozpocza¢ operacje wptywu na srodowisku, w ktorym one funkcjonuja.

Inne wymiary operacji wplywu to: trolling, narracja kontekstowa, botnet - to sg wszystko
elementy techniczne, ktore wspomagaja proces oddziatywania informacyjnego. Zaden
cztowiek nie jest przygotowany na proces manipulacji informacja. Badania nad sposobem, w
jaki czlowiek przetwarza informacje dowodza, ze ciagle poddanie go oddziatywaniu
okreslonymi informacjami (a w przypadku Rosji tych wektorow jest wiele 1 sa one zmienne,
np. dezawuacja relacji sojuszniczych, negatywne obrazowanie Unii Europejskiej, Ukrainy,

dazenie do polaryzacji spotecznej) moze ksztaltowacé jego poglad. Sa to czesto informacije,



ktore sa dla niego wczesniej spreparowane i dystrybuowane. Zamykanie odbiorcéw w tych

kregach poznawczych nazywamy intoksykacja srodowiska poznawczego.

Odnos$nie modus operandi zastosowanego w USA oraz Francji, kazdy z nas, nie tylko partie
polityczne, powinien dba¢ o to, aby uniemozliwi¢ lub utrudni¢ mozliwo$¢ podmiotowi
zewngtrznemu postugiwania si¢ materiatem w skutek kradziezy ze skrzynki mailowej. W
przypadku zhackowania skrzynki mailowej, chodzi o uzyskanie efektu informacyjnego, czyli
takiego postugiwania si¢ tymi materiatami, aby np. zdezawuowac okreslong osobg, ktorej si¢
te maile wykradto. Mailami zdobytymi w ten sposob mozna takze manipulowaé. Bardzo
trudno jest si¢ w takiej sytuacji aktywnie broni¢ w srodowisku informacyjnym, gdyz mozna
dementowac, ale do momentu dopdki posiada si¢ zdolno$¢ przekazu tej informacji w sieci. A
w tej chwili dla wigkszosci ludzi do 44 roku zZycia Internet stanowi podstawowe zrodio
pozyskiwania informacji. Tym samym, incydenty polegajace np. na ksztaltowaniu teorii
spiskowych podczas procesu wyborczego w Stanach Zjednoczonych (np. tzw. pizza gate, czy
bardziej ztozone teorie spiskowe) majg coraz wigkszy wptyw. Warto takze dodaé, ze teorie
spiskowe moga prowadzi¢ do wydarzen w wymiarze rzeczywistym, co mogliSmy

obserwowa¢ w USA.

Wazne zalecenia dla Polski w kontek$cie tematu konferencji, to budowanie i umacnianie
swiadomos$ci polskiego spoteczenstwa, wzmacnianie zdolno$ci spoteczenstwa w kwestii
pozyskiwania i1 analizowania informacji, zaangazowanie podmiotéw odpowiedzialnych za
bezpieczenstwo, szkolenia dla dziennikarzy, samorzadowcéw 1 politykow. Powinno si¢
rowniez zaangazowac przedstawicieli innych nauk spotecznych do badania tego zjawiska
(socjologow, antropologdéw, psychologow), gdyz jest ono wielowymiarowe. Jest to istotne
m.in. ze wzgledu na poznanie natury problemu, czy tez wybranie odpowiedniego jezyka
komunikacji ze spoleczenstwem. Niezwykle waznym aspektem, na ktory uwage zwrocit dr
Adam Lelonek, prezes fundacji Centrum Analiz Deziformacji i Propagandy, jest stworzenie
mechanizmow weryfikacyjnych w mediach, a przede wszystkim w Polskiej Agencji
Prasowej, z ktorej w polskich mediach internetowych pochodzi ok. 50 % informacji. Dobrym
rozwigzaniem bytoby tez korzystanie z doswiadczen innych panstw. W ciggu ostatniego roku,

niestety niewiele z powyzej wymienionych rekomendacji udato si¢ wdrozy¢ w Polsce.

Z podobnymi problemami maja do czynienie inne panstwa europejskie. Dla Hiszpanii np.

kwestia rosyjska mogta jeszcze do niedawna si¢ wydawac egzotyczna, jednak wydarzenia w



Katalonii pokazaty, ze tak nie jest i Hiszpania radykalnie zmienita swoje podejscie do dziatan

Rosji w tym obszarze.

W Polsce mamy problem z funkcjonowaniem trzeciego sektora, czyli organizacji
pozarzadowych. Przyktadowo na Stowacji podejmowane sg dziatania nie tylko identyfikujace
dezinformacje i propagandg, ale takze podejmujace kwestie pozytywnego przekazu np. na
temat NATO, czy UE. Robi to nie panstwo, lecz organizacje pozarzadowe. Zakres
wspotpracy w ramach relacji panstwo - trzeci sektor jest tam duzo wyzszy niz w Polsce.
Dlatego wzmocnienia wymaga koordynacja relacji panstwo - trzeci sektor - spoteczenstwo
obywatelskie. Jednym z najwazniejszych komponentow tego mechanizmu sg media

(dziennikarze).

W Czechach z kolei, wprowadzono model, w ktorym to Ministerstwo Spraw Wewnetrznych
zajmuje si¢ identyfikacja zagrozen wynikajacych z dezinformacji i propagandy. Nie wyklucza
to jednak kontaktow z organizacjami pozarzagdowymi. W Polsce te sprawy weszty w
kompetencje MON. Panstwo, w przeciwienstwie do organizacji pozarzadowych, ma
instrumenty, aby decydowaé, co jest najwickszym zagrozeniem oraz jakie dziatania nalezy
podejmowaé¢ w celu ochrony bezpieczenstwa informacyjnego panstwa. Z tego wzgledu
komunikacja strategiczna (tzw. stratcom) jest dla Polski konieczny. Cze¢$¢ dziatan z zakresu
wojny dezinformacyjnej mozna bowiem szybko korygowaé poprzez szybka reakcje
informacyjng. Jednak bez osrodka koordynujacego tego typu dzialania jest to bardzo trudne.
Bardzo czgsto brakuje zaprzeczenia wobec fatszywych informacji ze strony Polski. Nie
mozna doprowadza¢ do sytuacji, w ktérej uzytkownik nie znajduje zaprzeczenia dla
falszywych informacji lub narracji zewngtrznych. Poszczeg6lne ministerstwa nie powinny
dziata¢ oddzielnie w konstruowaniu przekazu. Konieczna jest koordynacja komunikacji na
poziomie rzagdowym. Taki spdjny przekaz powinien trafiac do PAP 1 poprzez PAP by¢

powielany za granicg. Aby dzialanie bylo skuteczne, czesto kluczowy jest szybki czas reakc;i.

Poprzez wspieranie spoteczenstwa obywatelskiego, wspieramy je takze przed zagrozeniami
wewnetrznymi. Swiadomi odbiorcy informacji, widzac wewnetrzng manipulacje wzmacniaja

bowiem krytyczne myslenie wobec przekazu, ktory wyptywa rowniez z wewnatrz panstwa.

Wyzwaniem w Polsce pozostaje niewystarczajgca ilo$¢ ekspertow od tematyki dezinformacji
1 propagandy, ktérzy byliby w stanie monitorowac zjawisko, nie tylko retrospektywnie, ale

réwniez, albo przede wszystkim, poprzez prognozowanie.



Innym problemem, na ktory zwrocit uwage dr Lelonek jest fakt, iz powstajace analizy na
temat zjawiska dezinformacji i propagandy nie s3 w wystarczajacy sposoéb komunikowane
wobec spoteczenstwa, ktore nie jest Swiadome zagrozenia. Podobnie jednak jak z
cyberbezpieczenstwem, to od nas samych zalezy, na ile bedziemy przestrzega¢ higieny
korzystania z informacji, czyli obiektywnego pozyskiwania informacji. Swiadomos¢
spoteczna jest procesem na lata i Polsce niestety wcigz daleko jeszcze do panstw
skandynawskich, ktore juz na wczesnoszkolnym etapie edukacji wprowadzity ksigzeczki,
uczace dzieci krytycznego myslenia, gdyz to jest podstawa: krytyczny stosunek do

przyjmowanych informacji.

Piotr Niemczyk, byly dyrektor Biura Analiz i Informacji oraz zastgpca dyrektora Zarzadu
Wywiadu Urzgdu Ochrony Pafistwa, zauwazyl, Ze najwazniejsza jest identyfikacja informacji
nieprawdziwych od prawdziwych oraz umiejetno$¢ rozrozniania falszywych profili w
mediach spotecznosciowych od prawdziwych. Wedlug niego, to nie panstwo jest na pierwszej
linii frontu, tylko spoteczenstwo obywatelskie. Analizujac kwesti¢ dotarcia do spoteczenstwa
z przekazem uswiadamiajgcym zagrozenia zwigzane z dezinformacja i propaganda, panelista
zaproponowal rozwigzania uwzgledniajace wptyw mediéw publicznych na spoteczenstwo.
Elementem misji mediow publicznych mogloby by¢ umieszczaniu watkow zwigzanych z
zagrozeniem dezinformacja oraz propaganda np. w telenowelach (jako swoisty product
placement). W zakresie systemu edukacji zas, wskazane bylyby zajecia dla uczniow, ktore
pokazywalyby im, w jaki sposob np. odrézni¢ fatszywy profil w mediach spotecznosciowych

od prawdziwego.

Spoteczno$¢ internetowa dziata skutecznie w konteks$cie para-cenzury w przypadku
pornografii pedofilskiej. Coraz lepiej $wiat radzi sobie takze z propaganda dzihadystyczng. To
wynika bardziej z reakcji §wiadomych uzytkownikow Internetu, ktoérzy reaguja na te tresci.
Problemem jest jednak brak woli ze strony moderatorow stron internetowych, by usuwac
tresci bedace np. mowa nienawisci, co czesto jest spowodowane stabg sytuacja finansowa

mediow.

Nie ma juz zadnych watpliwosci, ze dystrybucja falszywych wiadomosci w Internecie miala
wplyw na wybory w USA. Prawdopodobnie miataby we Francji, gdyby nie warta
odnotowania reakcja francuskiej Panstwowej Komisji Wyborczej, ktora zakomunikowata, aby

nie rozpowszechnia¢ informacji zdobytych nielegalnie, gdyz jest to przestepstwo. Wiekszos¢



mediéw zareagowala na ten apel. Okazuje si¢ zatem, ze rozsgdne zachowanie instytucji

panstwowej moze mie¢ wlasciwy efekt.

W przypadku, w ktorym obywatel dotknigty jest nieprawdziwg informacj¢ na jego temat,
zawsze nalezy reagowac. Pytaniem, z ktorym borykaja si¢ jednak takie osoby, jest do kogo
powinny one zglosi¢ z takim problemem. Rozwigzaniem mogtoby by¢ panstwowe wsparcie
dla organizacji pozarzadowej, ktora by si¢ tym zajmowata, aby osoby indywidualne dotkniete
falszywymi informacjami wiedziaty, jakie kroki prawne powinny podjaé¢, aby walczy¢ z
zaistniatg sytuacjag. Waznym elementem odpowiedzi na falszywe informacje jest
sprostowanie. Nie nalezy falszywych informacji zostawiaé bez odpowiedzi. RODO
uniemozliwia dowolny sposéb stosowania targetowania behawioralnego - to bardzo duzo

zmieni.

Analizujac problem odpowiedzi na zewnetrzng ingerencj¢ w proces wyborczy, czy tez w
ogble w polska przestrzen informacyjna, najpierw nalezy ja wiasciwie rozpozna¢, co nie jest
prostym zadaniem. Jednak bez odpowiedniego przeanalizowania, jakie obiekty sa
implementowane do polskiej infosfery oraz wedle jakiego wzorca dziatania, trudno jest
oceni¢ skale zagrozenia. Odpowiedz na taka ingerencj¢ mozna podzieli¢ na poziom

spoteczny, techniczny oraz prawny.

Kolejnym wyzwaniem jest ustalenie atrybucji, czyli zrédta, z ktorego pochodzag tresci
wprowadzajace w biad lub narzucajace narracje zgodne ze strategia podmiotu zewnetrznego
(np. podgrzewanie nastrojow antyukrainskich w Polsce, czy tez powazanie roli NATO w
polityce bezpieczenstwa Polski). Sg przynajmniej trzy wymiary, w ktérych mozna stara¢ sie
analizowac atrybucje: warstwa techniczna, w ktorej pozostaja slady, ktore mozna przypisac
do przeciwnika informacyjnego, druga warstwg jest warstwa retoryczna, czyli przekaz (np. w
komentarzach pod artykutami internetowymi, czy tez w publicystyce). Zeby sktoni¢ osobe lub
grupe do podjecia okreSlonej decyzji, nie trzeba postugiwaé¢ si¢ informacjami
nieprawdziwymi. Takg osobe lub grupe¢ trzeba mie¢ dobrze rozpoznang oraz dobra¢ do niej
odpowiednie informacje. Wedlug dr Lelonka, Rosjanie konstruuja przekazy pozornie

racjonalne, aby np. teorie spiskowe docieraly do jak najszerszego kregu odbiorcow.

Atrybucja moze by¢ réwniez zidentyfikowana poprzez rozpoznanie wzorca dzialania, poprzez

elementy retoryczne, czyli, czy np. na stronach internetowych, kontach w mediach



spotecznosciowych, czy blogach, sg elementy wspdlne w warstwie retorycznej oraz

technicznej - gdyz tego typu bledy si¢ zdarzaja, cho¢ nie sg powszechne.

Inng metodg na identyfikacje dziatan propagandowo - dezifornacyjnych jest wyszukiwanie w
przegladarce internetowej zwigzkow frazeologicznych i wyszukiwanie ich w Internecie, oraz
weryfikacja poprzez czas publikacji - moze to wskaza¢, czy bylo to dziatanie cztowieka, czy

robota.

Wedlug dr Kazimierza Woycickiego, ze Studium Europy Wschodniej Uniwersytetu
Warszawskiego, w polskim Internecie jest zidentyfikowanych ok. 80-100 agentow wptywu, a
ludzi ktoérzy rozpedzili nienawi$¢ antyukrainska jest raptem kilkanascie. Ostatecznie w wojnie
informacyjnej ilu$ ludzi musi ujawni¢ twarz. To jest wewngtrzna sprzecznos¢ tego, co robi
Putin - w koncu przeciez te twarze zostang ujawnione. Polska nie posiada zadnych srodkow
prawnych, aby tych ludzi po prostu zaaresztowaé. Antypolska dziatalnos¢ tych ludzi ma
ogromny wplyw na caly Internet i jest tolerowana. Nazwanie konkretnej osoby "agentem
wplywu" skutkuje czgsto pozwami i sytuacja si¢ odwraca. Stowem: brakuje skutecznych
srodkoéw prawnych, by walczy¢ z takimi osobami. Z tym pogladem nie zgodzit si¢ dr Lelonek,
zauwazajac, ze tak jak fake newsy staty si¢ wygodnym pojeciem, tak samo okreslenie "agent
wptywu" nie jest do konca prawdziwe, gdyz trudno jest ustali¢, ze dana osoba jest oplacana z

zewnatrz za swoja aktywno$¢ w sieci.

Dr Woycicki zwrocit uwage, ze skoro istniejg trolle, to kto§ za nie zaptacil. Dlatego nalezy
stosowac zasade "follow the money" i skupi¢ sie¢ na dotarciu do zrodet finansowania dziatan
deziformacyjno-propagandowych. Wiadomos¢ w Internecie majaca 20 tys. tzw. lajkow
kosztuje 1 gdzies jest karta platnicza, ktora zostato to optacone. Jesli panstwo nie jest w stanie
tego wylapac, to mozemy uczenie dyskutowac na ten temat, ale nic z tym nie zrobimy. Innym
istotnym problemem jest brak woli politycznej, zarbwno w ramach obozu rzadzacego, jak i

opozycji, aby podja¢ dzialania wobec tego problemu.

Media spotecznosciowe zostaly stworzone jako utopia cudownej opinii publicznej. Niestety
brakuje w Internecie gremiow spotecznych, ktére skadingd powinny by¢ wspomagane przez
panstwo, takich jak Wikipedia, w ramach ktérej 3000 polskich wikipedystow stworzyto
tysigce hasel, ktorych jako$¢ jest wzajemnie kontrolowana przez uczestnikow.

Zaangazowanie si¢ w takie gremia jest kwestia odpowiedzialno$ci obywatelskiej i samo w



sobie odgrywatoby pewna role edukacyjng. Panstwo powinno by¢ zyczliwe tego typu

inicjatywom spotecznym.

Kolejnym wyzwaniem jest m.in. to, ze polscy decydenci sg 40 i 50 plus, a osoby targetowane

przez infoagresora poruszaja sie swobodnie w mediach spotecznosciowych oraz Internecie.

W zakresie instrumentarium rosyjskiej machiny propagandowej, dr Woycicki zwrécil uwage
na infiltracj¢ mediow spolecznosciowych przez fatszywe profile, w celu dystrybucji tresci
zbieznych z rosyjska dezinformacja/propaganda. W obecnej sytuacji politycznej dr Woycicki
nie wierzy w dziatanie panstwa w przeciwdziatanie tym zjawiskom. W konteks§cie wyboréw
parlamentarnych w Polsce, pojawit sie poglad, iz propaganda pro-kremlowska w Polsce moze
probowa¢ wptynaé na proces wyborczy poprzez wspieranie skrajnych sit nacjonalistyczne,

jednocze$nie zwalczajac PIS.

Podsumowujac, paneli$ci podkresli dwie kluczowe kwestie, na ktorych powinno skupi¢ si¢
panstwo, media, spoleczenstwo obywatelskie oraz sektor edukacyjny. Z jednej strony na
poziomie panstwowym konieczna jest budowa osrodka, ktéry zajmowalby sie komunikacja
strategiczng w Polsce, z drugiej za$, nalezy pilnie podja¢ dziatania, majace na celu
poniesienie $wiadomosci spoleczenstwa na temat problemu dezinformacji i propagandy, ktore

mogg prowadzi¢ do wptynigcia na wynik wyborow w Polsce.
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